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湖北省重点用能单位能耗在线监测系统
第1部分：能耗监测端设备测试技术规范
[bookmark: _Toc26718930][bookmark: _Toc54862186][bookmark: _Toc54876512][bookmark: _Toc26986530][bookmark: _Toc54860122][bookmark: _Toc17233333][bookmark: _Toc24884211][bookmark: _Toc26648465][bookmark: _Toc17233325][bookmark: _Toc26986771][bookmark: _Toc24884218][bookmark: _Toc10755][bookmark: _Toc16980]适用范围
[bookmark: _Toc26648466][bookmark: _Toc24884212][bookmark: _Toc24884219][bookmark: _Toc17233334][bookmark: _Toc17233326]本文件适用于按照《重点用能单位能耗在线监测系统能耗监测端设备技术规范》、《能耗在线监测端设备接口协议规范》所开发的能耗监测端设备产品的测试与评价。可作为能耗监测端设备设计、开发、生产等的技术方案检验验收和测试的规范性要求，也可作为系统工程招投标、建设实施和项目验收中有关能耗监测端设备部分的测试方法和规范性要求。
本文件规定了湖北省重点用能单位能耗在线监测系统能耗监测端设备测试的相关术语和定义、硬件功能检验、软件功能检验、可用性测试、以及测试说明和流程等。
[bookmark: _Toc26986531][bookmark: _Toc23313][bookmark: _Toc54862187][bookmark: _Toc54860123][bookmark: _Toc54876513][bookmark: _Toc22858][bookmark: _Toc26718931][bookmark: _Toc26986772]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
《重点用能单位节能管理办法》
GB 17167  用能单位能源计量器具配备和管理通则
GB/T19582  基于Modbus协议的工业自动化网络协议规范
DL/T645 多功能电能表通信协议
CJ/T188 用计量仪表数据传输技术条件
GB/T 17626.2　电磁兼容试验和测量技术静电放电抗扰度实验
GB/T 17626.3　电磁兼容试验和测量技术射频电磁场辐射抗扰度实验
GB/T 17626.4　电磁兼容试验和测量技术电快速瞬变脉冲群抗扰度实验
GB/T 17626.5　电磁兼容试验和测量技术浪涌（冲击）抗扰度实验
GB/T 20277 信息安全技术网络和终端隔离产品测试评价方法
NHJC-02 重点用能单位能耗在线监测系统技术规范 第 2 部分基础信息与格式规范
NHJC-03 重点用能单位能耗在线监测系统技术规范 第 3 部分系统平台接口协议规范
NHJC-04 重点用能单位能耗在线监测系统技术规范 第 4 部分端设备接口协议规范
NHJC-06 重点用能单位能耗在线监测系统技术规范 第 6 部分端设备技术规范
NHJC-07 重点用能单位能耗在线监测系统技术规范 第 7 部分能源品种采集规范
NHJC-08 重点用能单位能耗在线监测系统技术规范 第 8 部分系统安全规范
[bookmark: _Toc54876514][bookmark: _Toc5035][bookmark: _Toc54860124][bookmark: _Toc29068][bookmark: _Toc54862188]术语和定义
下列术语和定义适用于本文件。
[bookmark: _Toc2202][bookmark: _Toc4735][bookmark: _Toc11645][bookmark: _Toc16176][bookmark: _Toc9877][bookmark: _Toc6969]重点用能单位
《重点用能单位节能管理办法》第二条规定：
1）年综合能源消费量一万吨标准煤及以上的用能单位；
2）国务院有关部门或省、自治区、直辖市人民政府管理节能工作的部门指定的年综合能源消费量五千吨及以上不满一万吨标准煤的用能单位。
能源消费的核算单位是法人单位。
能耗监测端设备 energy consumption monitoring terminal equipment
指放置在重点用能单位，用于采集汇总处理用能单位能耗数据并将数据上传到系统平台的设备总称。能耗在线监测端设备应具备能源相关数据在线采集、处理、验证、存储、展示、上传、网络隔离和远程升级等功能。
[bookmark: _Toc11339][bookmark: _Toc25329][bookmark: _Toc12616][bookmark: _Toc5004][bookmark: _Toc14227]数据接入data access 
指能耗监测端设备从重点用能单位现场监控仪表、分布式控制系统（DCS）、现场总线控制系统（FCS）、可编程逻辑控制器（PLC）、厂级监控信息系统（SIS）、生产执行系统（MES)、管理信息系统（MIS）以及企业资源计划管理系统（ERP）等接入数据。
[bookmark: _Toc5534][bookmark: _Toc3694][bookmark: _Toc7888][bookmark: _Toc10194][bookmark: _Toc26611]数据上传data upload
指能耗监测端设备对数据包进行编码，并通过HTTPS（Hyper Text Transfer Protocol over Secure Socket Layer）协议加密后，将数据上传到系统平台。
[bookmark: _Toc21036][bookmark: _Toc9550][bookmark: _Toc7787][bookmark: _Toc10276][bookmark: _Toc17695]安全隔离security isolation
指能耗监测端设备数据接入端和数据发送端之间的物理隔离和逻辑隔离，数据接入端网络和数据发送端网络之间的数据交换，只能通过配置的数据，其他数据都被完全过滤无法通过。
内网主机 internal host
指能耗监测端设备数据接入端主机及相应的数据采集应用软件系统，负责与用能单位的各种自动化仪表及信息系统实现数据采集与协议解析，并将数据加密处理后通过安全数据交换单元传递至外部处理单元。
外网主机 external host
指能耗监测端设备数据接收端主机及相应的应用软件系统，负责接收来自安全数据交互单元传递过来的加密数据，并对数据解密，文件解析验证、内部格式处理、本地存储与数据打包上传等功能。
安全数据交互单元 security data exchange unit
指能耗监测端设备中用于隔离用能单位生产系统与办公系统之间数据传递的物理隔离设备及相应的应用软件系统，负责按照预定的控制管理策略内外部处理单元的工作状态及网络通讯协议数据进行检测及过滤，进而实现内外网安全隔离防护的作用。
非IP物理隔离 Non IP physical isolation
安全数据交换单元在任意时刻只能与一个网络的主机系统建立非TCP/IP协议的数据连接，即当它与外部网络的主机系统相连接时，它与内部网络的主机系统必须是断开的，反之亦然。
[bookmark: _Toc39908073][bookmark: _Toc23574][bookmark: _Toc20153][bookmark: _Toc54876516][bookmark: _GoBack]硬件功能检验
[bookmark: _Toc39908074]基本功能检验
	检验项目
	技术要求

	外观检查
	一体机结构设计，模块化结构可动态裁剪或扩展

	
	系统设备结构合理、牢固，零部件连接应紧固无松动

	
	双路冗余热备电源

	
	显示屏，用于主机工作状态显示，便于现场维护操作；

	接口类型
	内网主机单元：
数据接入串口（RS232/RS485）至少2路。
数据接入以太网接口至少2路。

	
	外网主机单元：
数据发送以太网接口至少2路。
人机接口：至少支持USB接口3个（含CA证书接口1个），VGA或HDMI接口1个。

	硬件配置
	CPU：单主板应采用低功耗处理器。

	
	内存：单主板内存容量应不小于2GB

	
	存储：采用无旋转部件的固态硬盘或电子盘；


[bookmark: _Toc39908075]产品认证资格审核
遵守GB/T 17626《电磁兼容  试验和测量技术系列标准》中相关规定，并取得国家认可的第三方检验检测机构的检测报告；
满足GB/T 20279-2015《信息安全技术网络和终端设备隔离部件安全技术要求》相关规定，并通过国家认可的第三方检验检测机构的检测认证；
取得计算机信息系统安全专用产品销售许可证；
备注：以上产品认证资格审核所需证明材料，在端设备测试申请表中作为附件一并提交审核。
[bookmark: _Toc39908076][bookmark: _Toc27551][bookmark: _Toc19786]软件功能要求检验
[bookmark: _Toc39908077]能耗数据采集
[bookmark: _Toc39908078]5.1.1 SQL协议
[bookmark: _Toc39908079]5.1.1.1测试环境
以Oracle 11,SQL Server 2015,MySQL数据库作为测试数据来源（任选其一即可）。
[image: ]
图2 SQL协议测试环境
[bookmark: _Toc39908080]5.1.1.2测试步骤
1) 将被测设备与测试所需PC机接入同一路由器，设置IP地址使能耗监测端设备和测试PC处于同一局域网网段；
2) 建立测试PC机数据库和端设备之间的连接；
3) 在端设备上读取测试PC机的数据；
[bookmark: _Toc39908081]5.1.1.3预期结果
端设备上读取的数据与测试PC机的数据一致。
[bookmark: _Toc39908082]5.1.2 OPC协议
[bookmark: _Toc39908083]5.1.2.1测试环境
[image: ]
图3 OPC协议测试环境
[bookmark: _Toc39908084]5.1.2.2测试步骤
1) 将被测设备与测试所需PC机接入同一路由器，设置IP地址使能耗监测端设备和测试PC处于同一局域网网段；
2) 在测试PC端打开OPC测试软件；
3) 在端设备上建立与OPC测试软件的连接；
4) 在端设备上接收OPC测试软件发送的数据并与原数据比对。
[bookmark: _Toc39908085]5.1.2.3预期结果
接收数据应与原数据相同。
[bookmark: _Toc39908086]5.1.3 Modbus协议（含TCP和RTU协议）
[bookmark: _Toc39908087]5.1.3.1测试环境
[image: ]
图4 ModBusTCP&RTU协议测试环境
[bookmark: _Toc39908088]5.1.3.2测试步骤
1）将被测设备与测试仪表（或模拟器）通过RS485总线连接；
2）在端设备配置工具软件中设置对应的串口通讯参数、仪表ID、采样数据点地址等信息；
3）开始通讯测试；
4）将被测设备与MODBUS TCP协议模拟机通过RJ45网线连接；
5）在端设备配置工具软件中设置对应的通讯参数、仪表ID、采样数据点地址等信息；
6）开始通讯测试；
[bookmark: _Toc39908089]5.1.3.3预期结果
接收数据应与原数据相同。
[bookmark: _Toc39908090]5.1.4 DL/T645协议
[bookmark: _Toc39908091]5.1.4.1 测试环境
[image: ]
图5 DL/T645协议测试环境
[bookmark: _Toc39908092]5.1.4.2 测试步骤
1）将被测设备与测试仪表（或模拟器）通过RS485总线连接；
2）在端设备配置工具软件中设置对应的串口通讯参数、仪表ID、采样数据点地址等信息；
3）开始通讯测试；
[bookmark: _Toc39908093]5.1.4.3 预期结果
接收数据应与原数据相同。
[bookmark: _Toc39908094]5.1.5 CJ/T188协议
[bookmark: _Toc39908095]5.1.5.1 测试环境
[image: ]
图6 CJ/T188协议测试环境
[bookmark: _Toc39908096]5.1.5.2 测试步骤
1）将被测设备与测试仪表通过RS485总线连接；
2）在端设备配置工具软件中设置对应的串口通讯参数、仪表ID、采样数据点地址等信息；
3）开始通讯测试；
[bookmark: _Toc39908097]5.1.5.3 预期结果
接收数据应与原数据相同。
[bookmark: _Toc39908098][bookmark: _Toc480900950][bookmark: _Toc480901029][bookmark: _Toc480901106][bookmark: _Toc480901182]5.1.6 手工录入
[bookmark: _Toc39908099]5.1.6.1 测试步骤
1) 向端设备外网主机手工录入合法数据。
2) 向端设备外网主机手工录入非法数据。
非法数据类型包含但不限于以下类型：
数据格式错误、数据长度错误、数据重复、数据值偏离正常范围等。
[bookmark: _Toc39908100]5.1.6.2 预期结果
执行1）后，数据录入成功。
执行2）后，端设备提示数据异常，录入失败。
[bookmark: _Toc39908101]5.2 基础数据处理 及本地存储
[bookmark: _Toc39908102]5.2.1 数据汇总测试
[bookmark: _Toc39908103]5.2.1.1测试方法说明
以参与通讯测试的仪表为数据来源，采用至少3个有效数据，能耗监测端设备能够正确显示每个采集数据之后，通过能耗监测端设备采集软件自带的配置工具软件，将采集到的多个有效数据分别用加法、减法、乘法等计算公式做数据汇总、拆分运算，并将运算结果正确显示出来（外网侧显示）。
[bookmark: _Toc39908104]5.2.1.2 测试步骤
	1）端设备软件配置新的数据接入点名称，通过内置的数据表达式对采集到的数据进行加法、减法、乘法等运算，并将运算结果正确显示出来。
[bookmark: _Toc39908105]5.2.1.3 预期结果
通过运算后的汇总数据值正确无误。
[bookmark: _Toc480900960][bookmark: _Toc480901039][bookmark: _Toc480901115][bookmark: _Toc480901191][bookmark: _Toc39908106][bookmark: _Toc470629879]5.2.2 数据导出
[bookmark: _Toc39908107]5.2.2.1 测试步骤
1) 基于当前测试时间，模拟存储数据；
2) 将导出数据的时间范围设置为一个月；
3) 触发能耗监测端数据导出事务，获取导出数据。
[bookmark: _Toc39908108]5.2.2.2 预期结果
	执行3）后，应提示导出成功。
[bookmark: _Toc39908109]5.2.3本地存储
[bookmark: _Toc39908110]5.2.3.1 测试步骤
模拟写入6个月以上的实时采集数据存入本地数据库。
[bookmark: _Toc39908111]5.2.2.2 预期结果
可以查询和导出6个月以内的实时采集数据。
[bookmark: _Toc39908112]5.3 数据传输
测试环境需保证能耗监测端设备、省级数据中心均接入互联网并正常运行。能耗监测端设备侧配备数据包监测分析软件和数据传输平台模拟器，用于截取能耗监测端与数据中心进行通信的数据包以及配合测试进行异常状态模拟。
[image: ]
图7 数据传输测试环境
[bookmark: _Toc39908113]5.3.1数据断点补传
[bookmark: _Toc39908114]5.3.1.1测试步骤
1) 省平台开发单位提供数据断点补传测试接口文档。
2) 在能耗监测端设备中配置测试环境使用Internet与省级节点进行通信；
3) 能耗监测端设备按照数据断点补传测试接口文档向省级节点发送数据补传信息；
4) 省级节点返回信息，其中"responseCode"字段表示传输是否成功的状态。
[bookmark: _Toc39908115]5.3.1.2预期结果
能耗监测端设备应记录没有发送成功的数据，在下一时间窗补发之前没有发送成功的数据，且在时间窗来临后成功补发数据。
[bookmark: _Toc39908116]5.3.2 传输一致性
[bookmark: _Toc39908117]5.3.2.1 交互测试
[bookmark: _Toc39908118]5.3.2.2 测试步骤
1) 在能耗监测端设备中配置测试环境使用“数据接入注册、传输平台模拟器”进行通信；
2) 能耗监测端设备按照向注册平台发送请求；
3) 数据接入注册、传输平台模拟器返回信息，其中"responseCode"字段返回“0”。
[bookmark: _Toc39908119]5.3.2.3 预期结果
在3）能耗监测端设备应提示注册成功并获取相应的信息。
[bookmark: _Toc39908120]5.3.3超时与重发
[bookmark: _Toc39908121]5.3.3.1测试步骤
1) 在能耗监测端设备中配置测试环境使用“数据接入注册、传输平台模拟器”进行通信；
2) 能耗监测端设备向注册平台发送请求；
3) 数据接入注册、传输平台模拟器不返回任何信息。
[bookmark: _Toc39908122]5.3.3.2预期结果
在3）能耗监测端设备在规定时间内未收到回应，则应判断为超时。超时后客户端重发请求命令，重发规定次数后仍未收到回应客户端应判断通信不可用，通信结束。
[bookmark: _Toc39908123]5.4数据上报接口
[bookmark: _Toc39908124]5.4.1端设备注册
[bookmark: _Toc39908125]5.4.1.1测试步骤
1) 省平台开发单位提供端设备注册测试接口文档。
2) 在能耗监测端设备中配置测试环境使用“数据接入注册、传输平台模拟器”进行通信；
3) 能耗监测端设备按照端设备注册测试接口文档向注册平台发送请求；
4) 数据接入注册、传输平台模拟器接收返回信息，根据返回"responseCode"字段判断端设备接口传输结果状态。
[bookmark: _Toc39908126]5.4.1.2预期结果
在4）能耗监测端设备应根据端设备注册接口提示注册是否成功并获取相应的信息；
[bookmark: _Toc39908127]5.4.2用能单位采集数据上传
[bookmark: _Toc39908128]5.4.2.1测试步骤
1） 省平台开发单位提供用能单位采集数据上传测试接口文档。
2） 在能耗监测端设备中配置测试环境使用Internet与省级节点进行通信；
3） 能耗监测端设备按照用能单位采集数据上传测试接口文档向省级节点上传采集信息；
4） 省级节点返回信息，其中"responseCode"字段表示传输是否成功的状态。
[bookmark: _Toc39908129]5.4.2.2预期结果
在3）能耗监测端设备应成功获取返回信息，并在省级节点中确认上传的数据。
[bookmark: _Toc26495][bookmark: _Toc39908130][bookmark: _Toc21593]可用性测试
[bookmark: _Toc39908131]6.1身份认证
能耗监测端设备应采用湖北省平台统一要求的CA数字证书进行身份验证，通过身份验证后才能接入省级(区域)节点。
首先要求端设备要具备内置在端设备主机内部的USB接口，供CA数字认证证书U-Key使用（不能采用外漏USB接口，容易被误拔导致丢失）。
身份认证的测试评价方法及预期结果如下：
[bookmark: _Toc39908132]6.1.1测试步骤
1） 检测被测能耗监测端设备是否采用湖北省平台统一要求的CA数字证书进行身份验证；
2） 对于采用了湖北省平台统一要求的CA数字证书进行身份验证的能耗监测端设备，检测CA数字证书的签名是否处于有效期、被篡改、被吊销；
3） 检测采用了湖北省平台统一要求的CA数字证书的能耗检测端设备是否能接入省级(区域)节点。
[bookmark: _Toc39908133]6.1.2预期结果
在1）能耗监测端设备采用了湖北省平台统一要求的CA数字证书进行身份验证；
在2）采用了湖北省平台统一要求的CA数字证书进行身份验证的能耗监测端设备，其CA数字证书的签名处于有效期、没被篡改、没被吊销；
在3）采用了湖北省平台统一要求的CA数字证书的能耗检测端设备能够接入省级(区域)节点。
[bookmark: _Toc39908134]6.2状态告警
[bookmark: _Toc39908135]6.2.1测试步骤
1） 进入端设备系统管理界面，查看状态告警功能；
2） 模拟通讯中断情况，查看状态告警功能；
3） 恢复通讯，查看状态告警功能。
[bookmark: _Toc39908136]6.2.2 预期结果
端设备能够监测装置通讯状态，在2）显示并记录装置故障告警。
在2）后，省平台接收到装置故障告警信息。
[bookmark: _Toc39908137]6.3状态恢复
[bookmark: _Toc39908138]6.3.1测试步骤
1） 进入端设备系统管理界面；
2） 对端设备系统数据发送情况界面进行截图；
3） 断开端设备电源开关；
4） 重新启动端设备；
5） 检查端设备系统数据发送情况。
[bookmark: _Toc39908139]6.3.2预期结果
在5）系统服务自动恢复到断电前的状态，并自动重发未完成发送的数据。
[bookmark: _Toc39908140]6.4严重设备故障
[bookmark: _Toc39908141]6.4.1测试步骤
1） 正常进行各项端设备测试内容；
2） 端设备试运行一个月以上。
[bookmark: _Toc39908142]6.4.2预期结果
端设备测试过程中，不出现严重的设备故障问题，如硬件烧掉，USB接口损坏、软件功能无法正常使用等。 
[bookmark: _Toc39908143]6.5数据接入能力
[bookmark: _Toc39908144]6.5.1测试步骤
1） 接入水、电等计量器具；
2） 验证数据上传情况；
3） 通过模拟器模拟300个以上的数据接入点；
4） 验证数据上传情况。
[bookmark: _Toc39908145]6.5.2预期结果
在4）省平台正常接收到端设备上传的完整数据。
[bookmark: _Toc39908146]6.6数据成功率
[bookmark: _Toc39908147]6.6.1测试步骤
1） 端设备稳定性测试至少为期一个月以上；
2） 检查实际传输成功数据条数和应传数据条数，计算成功率。
[bookmark: _Toc39908148]6.6.2预期结果
在2）计算出的数据传输成功率达到99.9%以上。
[bookmark: _Toc7962][bookmark: _Toc39908149][bookmark: _Toc3738]测试说明及流程
本测试规范第4、5、6章要求的测试内容需全部满足，任何一条不满足即视为测试不通过。
端设备测试由参与湖北省企业端建设的厂家向湖北省计量院提出申请（测试申请表格式参见附录A），由湖北省计量院委托省平台系统开发单位进行测试，测试通过后出具《湖北省重点用能单位能耗在线监测能耗监测端设备符合性测试报告》，证明企业端实施中用到的端设备是否满足项目建设要求。
具体测试流程参见附录B。

_________________________________














[bookmark: _Toc39908150]

[bookmark: _Toc3899][bookmark: _Toc20935]附录 A 
	湖北省重点用能单位能耗在线监测系统
能耗监测端设备测试申请表

	（盖单位公章）

	申请信息（申请单位填写）

	申请单位名称
	

	单位所在地址
	

	统一社会信用编码
	
	申请日期
	

	单位联系人
	
	联系人职务
	

	联系人电话
	
	联系人邮箱
	

	端设备品牌
	
	端设备型号
	

	端设备序列号
	
	出厂日期
	

	计划送测日期
	
	
	

	申请所需材料
	□ 申请测试的端设备型号说明文件

	
	□ 测试规范4.2中产品认证资格审核要求提供的证明材料

	
	□ 端设备实施案例相关证明材料（至少一份）

	
	其他资料： 

	审核意见（审核单位填写）

	主管部门审核意见
	




签字/盖章：
日期：

	
	

	*本表及附件材料需加盖公章，一式三份，申请单位、省平台建设单位及省平台系统开发单位各持一份。
**测试协议采用临时协议，仅用于数据对接测试工作。





[bookmark: _Toc39908151]附录 B 

湖北省重点用能单位能耗在线监测系统
能耗监测端设备测试流程
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湖北省重点用能单位能耗在线监测系统端设备测试流程
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